
関係者全員が参加
（システム利用者～経営者等までの連携を深化）

サイバー攻撃の実体験
（ウイルス感染状況等を

実地に体験）

初度対処から意思決定まで
の一連の活動を演練

（各段階ごとの対応要領を実
動で体験）

計画の有効
性を検証、
潜在的な弱
点又は欠陥
を発見 !!

情報セキュリティ事故等対処計画や事故発生時の対処体制を整備しているもの
の、実際に検証する機会がない又は計画の有効性に不安をお持ちのお客様へ

事故等の発見及
び検知時の報告・
連絡要領

事故等の監視（シ
ステム監視を含
む。）及び分析

事故等による被
害及び影響の抑
制並びに局限

事故等に係る証
拠の保存及び原
因の究明

情報セキュリティ事故等対処計画で規定する各段階の対処の有効性は
演習の一連の対処活動の中で検証することが必要

演習実施
の必要性

演習形式による関係者全員が参加するサイバー攻撃対処演習の実施

サイバー攻撃対処演習
【「防衛産業サイバーセキュリティ基準」で求められる事故等対処テストに適合する訓練】

事故等からの復旧
（復旧に要する時間
の目標を含む。）



〇 組織対応の有効性評価

組織で定めた対処手順が、実際に情報セキュリティ事故が発生した時に有効
的に機能するかどうか（システム管理者の技術的対応能力だけではなく組織とし
ての対応能力を含め）が検証できる。

〇 参加者の意識向上

関係者が実動演習に参加することにより、脅威の現状認識や各人の果たすべ
き役割を実地に演練することができ、対応手順の理解と意識向上が図れる。

〇 課題や改善点の抽出

実動により実地に活動することにより定めた対処手順の潜在的な弱点や欠陥
を自らの検証及び第三者による評価を活用して発見・改善を図ることができる。

効  果

演習指導員

攻撃者 システム利用者 対処責任者

システム管理者

対策本部 経営者等

演習参加者

報告先

被訓練者

演習指導部

演習参加者等の構成及び効果



・実際のウイル
スを使った攻
撃の現示

・発見・報告
・現場保存

・現場確認、初度対処
・経営陣等への報告
・関係者への通知
・システム管理者への通報

・状況確認、拡大防止
・原因究明（ログ解析）
・封じ込め、証拠保全

・関係者の招集、対策本部設置
・状況の掌握・対応検討
・再発防止策、復旧案の検討
・報告・公表

【攻撃者】

【システム利用者】 【対処責任者】

【システム管理者】

【対策本部】

・報告受け

【報告先機関】

・報告受け
・対応判断
・対策案承認

【経営者等】

参加者の責任、対応 【演習指導員】 ・演習統制
・評価実施

・復旧措置

発見・報告 確認・調査等 ウイルス除去・システム回復等

システム
利用者（発見者）

対処責任者

システム管理者

対策本部

経営者等

報告先機関

異常（感染）を発見

報告受領

連絡受領

報告受領

他のPCの確認指示
業務への影響を調査

感染したPC
の調査

報告受領

状況確認・整理
今後の方針を検討

状況確認・整理
今後の方針を検討

報告受領

報告/通報等受領

対策本部
設置指示

調査指示

指示受領

指示受領

報告/通報等受領

方針等承認

実施指示

指示受領

指示受領

指示事項の実施

ウイルス除去
及びシステム回復

他のPCへの広がり確認

報告受領

対応の流れ

サイバー攻撃対処演習における活動



サイバー攻撃対処演習実施要領

〇 演習は、演習指導員を現地に派遣し、演習受講側が準備した会場で実
施します。

〇 演習指導員は、３～４名を基準とします。

〇 演習時間は、講評を含め３時間程度とします。

〇 演習参加者の認識の共有化や手順の確認のため、事前の教育を希望さ
れる場合はお申し出下さい。

〇 検証を効果的に実施するために情報セキュリティ事故等対処計画をお借
りすることがあります。

〇 演習時のウイルス感染等の現示は、リアルウイルスを使用するため演習
実施側で準備したPCを演習会場に持ち込みます。

〇 演習実施費は、基本料金を２００万円（税抜き、旅費を除く）とし、実施規
模に応じて加算する場合があります。
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